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Detta remissvar har forberetts av remissrespondenter fran sma och medelstora foretag, samt science park
-grupper, och fran offentlig sektor, som traffats under tva moten for att diskutera SOU 2024:18. Syftet
med detta gemensamma svar ar att sarskilt lyfta lagforslagets effekter utifran foretagsperspektivet, inte
minst utifran forutsattningarna for de sma och medelstora foretagen att arbeta med cybersakerhet. Detta
torde vara viktigt, i och med NIS2 -direktivet, och dess skal som lagforslaget hanvisar till, understryker att
syftet och andamalet ar att hoja och harmonisera den gemensamma marknadens motstandskraft mot
cyberrelaterade incidenter, attacker och handelser, samt 6ka formagan att mitigera effekterna av dessa sa
att verksamheterna som ska aterfa snabbt och effektivt sin drift vid sadana handelser.

Den gemensamma marknaden inom EU &r en central grundbult inom EU och dédrmed finns det dven ett
antal viktiga EU-réttsliga principer och praxis som de nationella rattsordningarna forvantas att ta hansyn
till. Detta dr sérskilt viktigt for foretag som har verksamhet samtidigt i olika EU-lander. Den ytterst
snabba utvecklingen inom Al-omradet gor en det &n mer angelaget att fa en effektiv och traffsaker
cybersakerhetslagstiftning pa plats snarast.

Remissrespondenterna ar 6verens om att direktivet EU 2022/2555, sa kallade N1S2 och
cybersékerhetslagen behdvs och &r bra i sin grundmening. Direktivet &r en viktig forfattning som sérskilt
tillsammans med andra kommande EU-forfattningarna inom EU:s cybersakerhetsramverk kommer att
hoja sékerheten inom EU:s digitala infrastruktur, digitala natverk och system, samt hos enskilda
verksamheter. Vi far dagligen hra om cyberattacker sasom belastningsattacker som far viktiga servrar
kollapsa, eller ransomware -attacker som &r systematiska ran mot verksamheter ofta med stora ekonomiska
och immateriella skador som f6ljd, bedrégerier, ideologiska attacker, med mera. Det torde inte vara oklart
for nagon att cybersakerhetslagen ar helt nodvandig.

I) Remissrespondenterna valkomnar féljande innehall i cybersékerhetslagen

e Direktivets ansats att inte gora skillnad mellan IT och industriella OT-system, &r bra och
nodvandigt, da vi ofta upplever att cybersakerhetsinstruktioner skapas av 1T -avdelningar till 1T-
anvandare, och kan till och med bli direkt kontraproduktiva inom en industrimiljé som ofta &r en
unik sammansattning av komponenter och system, och maste skyddas som sadan.

o Aven skarpa konsekvenser och ett utbildningskrav for organisationsledningen &r positivt,
eftersom det bidrar till att ta fram skydds- och atgardsplanering som har sin utgangspunkt i
forstaelsen av den egna organisationen.

e Riskbaserad utgangspunkt ar mycket bra eftersom det tvingar organisationer att analysera sina hot
och risker konkret, samt utga fran dessa vid atgarder.



e Attinkludera forskningen och larosdten med examensrétt upplevs som en viktig punkt eftersom
pa detta satt kommer cybersakerheten in i innovation, produktutvecklingen fran bérjan, och inte
som ett frammande inslag senare. Vi ser garna att cybersakerheten far ett affarsperspektiv i hela
vérdekedjan.

e Attldgga ett ansvar pa verksamheter for att kontrollera och faststélla sakerheten inom
leverantorskedjan ar en bra princip for att sprida sakerheten i samhallet savéal inom den privata
och den offentliga sektorn.

1) Remissrespondenterna ar kritiska till féljande innehall i cybersakerhetslagen och foreslar
andringar:

1) Standardneutraliteten kan leda till otydlighet och ineffektivt sdkerhetsarbete

SOU 2024:18 tar upp begreppet teknikneutralitet ungefar som likvardigt med standardneutralitet. Att inte
forespraka nagon teknisk sakerhetsstandard (t ex inom 1SO-gruppen) anses skapa en frihet och
teknikneutralitet som kan vara behjalpligt i och med tekniken utvecklas sa snabbt inom faltet.
Remissrespondenterna noterar dock att NI1S2 -direktivet tar upp mojligheten att arbeta med standarderna
i artikel 25.1. som foljer:

For att framja en enhetlig tillampning av artikel 21.1 och 21.2 [Riskhanteringsatgéarder for
cybersékerhet] ska medlemsstaterna, utan att foreskriva eller gynna anvandning av en viss typ av
teknik, uppmuntra anv&ndningen av europeiska och internationella standarder och tekniska
specifikationer av relevans for sakerheten i nétverks- och informationssystem.

NIS2 -direktivet faststaller dven i artikel 21.5 en styrning via tekniska rekvisit, genom att kommissionen
kommer senast den 17 oktober anta genomférandeakter for att faststélla de tekniska och metodologiska
specifikationerna for de atgarder som avses i artikel 21.2 betraffande DNS-tjanster, registreringsenheter
for toppdoméner, leverantrer av molntjénster, leverantorer av datacentraltjanster, leverantdrer av nétverk
for leverans av innehall, leverantorer av hanterade tjanster, leverantorer av hanterade sékerhetstjanster,
leverantorer av marknadsplatser online, sékmotorer och for plattformar for sociala ndtverkstjanster samt
kvalificerade tillhandahéllare av betrodda tjénster.

Det ar vasentligt att forsta att rattsinformatik som rattsvetenskapligt omrade hamtar sitt innehall fran
andra discipliner an juridiken; och for att uppratthalla en rattssékerhet, likabehandling och forutsebarhet
(alla viktiga rattsliga principer for en ny forfattning) kravs det innehall fran teknikdmnena.
Remissrespondenternas mening ar att nagon konkret hanvisning till vad som uppfyller lagens krav
(rekvisitkrav) kravs for att kunna forsta ledarskaps- och teknikkraven i direktivet och lagen.

Bristen pa det ovannamnda i lagforslaget har visat sig skapa en hel del fragor om hur lagen ska tolkas:

a. Nar det galler sma och medelstora foretag (SME), sa har manga remissrespondenter
uttryckt en forvaning och oro infor hur man ska kunna uppfylla kraven fran lagen och direktivet. Inom
deras vardag finns det oftast varken personal eller resurser for att sdtta sig in och bli experter inom en ny
lag, utan det & genom foreskrifter och branschinstruktioner som man lar sig hantera nya utmaningar.
Men i detta nu &r branschorganisationer och tillsynsmyndigheter lika ovetande kring vilka konkreta
atgarder (rekvisit) som kravs for att uppfylla de olika paragraferna, och sérskilt den viktiga 3 kap, § 1 om
allriskhanteringen av cyberhot (motsvarar artikel 21.2)

b. Inom NIS -direktivet och dess implementering i lag och férordning har en tydlig
hanvisning gjorts till ISO 27000-serien, samt till OT-standard IEC 62443. | och med NIS2 &r en
utvidgning av NIS2 finns dessa i grunden och bor enligt var mening hanvisas till, sérskilt som



standardhanvisning finns inom direktivets skal 78 och 79. For SME é&r det viktigt att veta vilken ledstang
man ska vélja och f6lja den hela vdgen, men i den nuvarande formuleringen kan det bli aktuellt att ett
mindre foretag plockar vissa saker fran en viss standard och annat fran en annan, vilket kommer att leda
till en stor forvirring av vad som krévs for att uppna en godkand cybersakerhetsstandard inom
verksamheten.

c. Det finns dven nationella standarder som har efterfragats som grund.

|Remissrespondenterna anser att en tekniksstandardhanvisning bor finnas med i lagkonstruktionen.

2) Anvandning av korrekt terminologi ar av storsta vikt

I SOU 2024:18 anfors att begreppen i lagen (2018:1174) om informationssakerhet for samhéllsviktiga och
digitala tjanster inte kan anvandas pa grund av den forvirring det skulle &samka. Direktivets begrepp ska i
stallet anvandas. Samtidigt anges att direktivet inte ska inforlivas direktivnara utan utformas utifran den
systematik och terminologi som anvénds i svensk ratt, dar normalt sprakbruk ska efterstrévas. En
autonom tolkning av EU-réttsliga begrepp ska ge en tolkning som &r enhetlig i EU, oavsett hur Sverige
véljer att definiera begreppen.

Till f6ljd av detta ter det sig problematiskt ndr terminologin tidvis &r inkoherent med direktivet och andra
forfattningar. Vidare har uppmérksammats vissa fel i den svenska 6verséttningen av NI1S2-direktivet. Om
terminologin &r inkorrekt riskerar bestdmmelserna att reglera mer extensivt eller restriktivt, alternativt helt
andra omraden an avsett. For att en tekniskt kunnig ska kunna uppna en fullgod cybersékerhet erfordras
att denne inte missuppfattar kraven pa grund av missvisande terminologi.

Exempelvis:

o NIS2: Managed service provider Gversétts till driftsentreprenad. | cybersékerhetslagen kallas den
hanterade tjanster.

NI1S2: Managed security service provider dversétts till leverantdr av hanterade sakerhetstjanster. |
cybersékerhetslagen kallas det hanterade sakerhetstjanster.

En inkoherent begreppsanvandning riskerar att skapa tolknings- och tillimpningsproblem. Det &r
Onskvart att lagen dverensstdmmer med etablerade definitioner inom de avsedda branscherna.

Remissrespondenterna anser att terminologin och koncept behdver justeras och anpassas sa att i praktiken etablerade termer
béde inom juridiken och tekniken anvénds. Om utredaren avsett en skild tillampning fran direktivet behover detta forklaras
narmare. Det noteras dven att lagens namn “cybersékerhetslagen” kan I&tt associeras till Cyber Security Act (EU
2019/881).

3. Aktdorsundantagen fér offentlig sektor saknar till synes stdd i EU-ratten

Med stod i direktivet foreslas det i lagforslagets 2 kap 1 § att statliga myndigheter (punkt 1) och
kommuner, samt larosdten (punkt 2) &r vasentliga entiteter (bilaga 1 till direktivet) och omfattas av den
hogsta kravnivan. Dessa offentliga aktorer omfattas av lagen enligt 2 kap 3 8.

Anda noterar remissrespondenterna att det svenska lagforslaget erbjuder i 5 kap 8 § 2 st och 5 kap 9 § 3 st
den offentliga sektorns verksamheter undantag som saknas for privata foretag, och som inte har nagot
stdd inom EU-direktivet. Detta sker genom att koppla direktiv kravet om ett férbud mot att utva
ledningsfunktion till den svenska lagen om ndringsférbud (2014:836).

Denna brist pa likabehandling av olika verksamhetsutGvare ar anmérkningsvart eftersom EU:s
grundldggande réttsliga princip om en EU-konform tolkning handlar om att de direktivregler som inarbetas i
varje medlemslands nationella réttsordning ska tolkas pa samma satt i alla lander (14/83 von Colson, C-




106/89 Marleasing och C-397/01 Pfeiffer). Denna princip &r en del av den grundlaggande

lojalitetsprincipen inom EU-rédtten, som faststéller att medlemsstaterna &r forpliktade att lojalt genomfora
och tillampa EU-ratten. Lojalitetsprincipen finns kodifierad i art. 4.3 FEU, som dr EU:s primérratt och
har foretrade for nationella lagar och regler inom mandatomradet.

Dérmed har remissrespondenterna féljande synpunkter

d.

I och med det svenska lagforslaget gor en skillnad mellan privata och vissa statliga och
kommunala aktorer uppstar fragan hur de 6vriga formerna av verksamhetsutévarna och -adgarna
tréffas av lagen, t ex stiftelser eller ideella foreningar som kan vara &gare av kritisk samhéllsviktig
verksamhet. Detta &r hogst oklart och skapar en osékerhet hos verksamheterna.

Pa sidan 130-136 framgar fran utredarens resonemang att begreppet myndighetsutévning ar
otydligt och ej definierat. Dels anses det att den hogsta juridiskt ansvariga nivan pa kommuner
och regioner — forvaltningen, dvs den politiska ledningen - skulle ej uppfattas av kraven pa N1S2,
och ska darmed undantas av skyldigheterna, ndgot som skulle helt kasta omkull direktivets krav
pa den hogsta ledningen inom vasentliga samhallskritiska entiteter, eftersom namndordférandena
ar den hogsta juridiska beslutsnivan och bérare av ansvar.

Samtidigt resonerar utredaren om myndighetsutévningens karnuppgift sdsom: "att verksamheten
ska ha befogenhet att rikta administrativa eller reglerade beslut till fysiska eller juridiska personer
som paverkar deras rattigheter nar det galler gransoverskridande rorlighet for personer, varor,
tjanster eller kapital.” Utredaren tolkar det som om dessa réttigheter kan paverkas bara vid
faktiskt gransoverskridande mellan tva lander, och verkar obekant med att EU:s inre marknad
alltid beskrivs som gransoverskridande rorlighet for personer, varor, tjanster och kapital. Men
dven marknaden inuti i ett medlemsland ar en del av den gemensamma marknaden och precis pa
samma satt som upphandlings- eller konkurrenslagstiftning géller inom Sverige gentemot svenska
rattssubjekt dven om de harleds fran EU-ratten, ar syftet med NIS2 att forstarka och harmonisera
cyberskyddet inom medlemslédnderna (som en del av den gemensamma marknaden) lika mycket
som mellan medlemslanderna.

Enligt EU-domstolens végledande dom (Case Law), 188/89 Foster vs. British Gas, som har
enligt EU-rétten en primérrattslig rattskraft i medlemslanderna, faststalls det att skyldigheten for
allménna och offentliga verksamheter att uppfylla EU-réttsliga krav gentemot enskilda juridiska
och fysiska personer far ej undergréavas av en nationell formalitet sésom organisationsform.
Denna princip &r viktig for att medlemslanderna ska inte kunna genom krav pa
organisationsformer kunna undvika sitt EU-réttsliga ansvar. | stéllet &r det sjélva verksamheten
och dess effekt pa malgruppen som ska avgéra om den traffas av vissa bestimmelser.
Resonemanget om olika organisationsnummer for en kommun och fér kommunégd
samhaéllsviktig verksamhet (dricksvattenproduktion, el, vdrme, energi, fiber, mm.) torde darmed
strida den ovanndmnda végledande domen och darigenom EU-rétten.

Om cybersakerhetslagen stéller olika krav till exempel pa kommunalégda vattenverk och
bolagiserade vattenverk hamnar Sveriges kommuner i en situation dér likabehandlingsprinciperna
slas ut, vilket ar rattsosakert och emot den gemensamma marknadens principer.

Enligt praxis i den svenska forvaltningsmodellen kan myndighetsledare inte avsagas fran sitt
uppdrag, utan normalt flyttas till andra uppdrag inom staten, (LOA 33 §, 2; paragrafen lases jamte
RF 12 kap 5 §). Lagstiftaren har darmed 16st detta genom att bygga in en skillnad mellan en
foretagsledare, dvs. styrelsen samt VD, och en myndighetsledare, dvs. GD, betraffande paféljder,
i fall dessa inte lever upp till sitt cybersékerhetsansvar inom organisationen.



Remissrespondenterna anser dock att det inte finns stod for en siddan uppdelning och
olikbehandling utifran NI1S2 och dess skal eller utifran gallande EU-primarrétt. Se mer om detta
under punkt 6.

Utredaren har heller ej diskuterat det faktum att for foretag finns det inbyggt ansvarskravande
och sanktioner redan i form av att till exempel aktiekursen kan paverkas kraftigt av ledningsbeslut
eller underlatenhet, eller att foretaget kan ga i konkurs, i varsta fall. Sadana konsekvenser finns
inte for en myndighet, som har varken &gartryck eller konkurrens pa "marknaden” for sin
verksamhet. Samtidigt &r konsekvensen for en ledare av forvaltningsmyndigheten hdgst en
varning och léneavdrag pa 25 % under 30 dagar, enligt LOA. Dessa konsekvensskillnader har
lagstiftaren inte vagt in pa det satt som sig bor enligt artikel 34.1 i direktivet som tillskriver
staterna ett ska-krav 6ver rattsmedel som &r effektiva, proportionella och avskréckande,

g. Vidare har lagstiftaren ansett att forvaltningsmyndigheter inom den offentliga verksamheten kan
hogst fa 10 miljoner SEK i pafdljd om verksamhetsutdvaren orsakar en betydande skada
avsiktligt eller pa grund av grov oaktsamhet gallande cybersakerhet. Motsvarande pafoljd inom
den privata sektorn ar 10 miljoner EUR, dvs tio ganger mer i enlighet med direktivets riktlinjer.
Ater konstaterar remissrespondenterna att det inte gar finna nagot stod i direktivet eller inom
dess skal for en nedséttning av paféljden till den offentliga verksamheten.

Tvéartom kan det papekas att det &r tveksamt om en administrativ avgift pa hogst 10 miljoner
kronor — kombinerad med reglering som undantar ledningen fran personligt ansvar — kan anses
vara ett rattsmedel som uppfyller kravet av effektivitet, proportionalitet och avskrackning:

i) stora myndigheter sasom Trafikverket har en arlig budget pa 6ver 2,3 miljarder kronor varav de
storsta posterna ar utvecklingsarbetet och vagunderhall. Det &r enligt remissrespondenteran inte
troligt att vite pa 10 miljoner kronor skulle avskracka eller styra verket att agera pa nagot sétt,
utan beloppet skulle accepteras inom ramen for riskaccpetans, och darmed skulle lagen inte ge
nagon cyberssakerhetseffekt.

ii) Genom att tillsynsmyndigheterna sjélva kommer att kunna bedéma vite pa maximalt 10
miljoner EUR eller 2 % av den arliga omsattningen i en koncern, kommer de inte behdva leva
som de lar, om deras egen riskniva ar en tiondel av detta. Det kravs en tydlig signal till
tillsynsmyndigheter att det forvantas av dem intentioner pa samma niva som det férvantas av
privata foretag.

Remissrespondenterna anser att den offentliga och privata sektorn ska behandlas lika i fraga om konsekvenserna och
ansvaret for cybersakerhetsincidenter. \idare anses att i och med inom den svenska férvaltningsmodellen den politiska
ledningen inom folkvalda férvaltningar &r den hdgsta ansvarige ska det inte finnas ett undantag for deras ansvar for
cybersakerheten.

4, Cybersakerhetskompetensen inom faltet for att kunna avgdra vad som géaller

Remissrespondenter ar generellt oroliga for bristande kompetens inom cybersékerhetsfaltet, bade inom
SME, men ocksa inom den statliga forvaltningen och 6vriga aktorer i samhallet.
Cybersakerhetslagforslaget stéller just nu ska-krav endast till ledningen av en verksamhet om utbildning
inom cybersdkerhet, trots att direktivet staller mer omfattande krav pa hela organisationen samt dven om
regelbundna Gvningar. Remissrespondenterna anser att detta borde vara en miniminiva som stélls pa alla,
oavsett organisationsformen. Det finns inget som hindrar att stalla hdgre cybersékerhetskrav én vad
direktivet anger i artikel 20.1. Lagkrav skulle hjalpa organisationer att prioritera det systematiska
sdkerhetsskyddsarbetet.

Remissrespondenter anser att kravet pa utbildning och dvning bor galla verksamhetsutovare i sin helhet med inspiration till
exempel fran brandsakerhetskraven, arbetsmiljokraven, eller hallbarhetskraven.




5. Leverantdrskedjans ansvar otydligt

I det nuvarande lagforslaget och dess forarbete &r det otydligt hur leverantdrsansvaret ska hanteras. Det
faststélls att det ska hanteras, men en djupare konsekvensanalys saknas. Remissrespondenterna vill sérskilt
fasta uppmarksamheten pa foljande punkter:

h. Manga svenska foretag faller for nedre strecket "under 50 anstéllda” / "under 10 M EUR i
omsattning”. Men samtidigt finns ett underleverantorsansvar. Detta har skapat en del fragor som
cybersakerhetslagen kan inte svara pa:

- Tidsaspekten och direkt effekt; i och med Sverige i sitt lagforslag skjuter upp implementeringen
till 1 januari 2025 till synes utan ett giltigt undantag, ar fragan huruvida en EU-rattslig direkt effekt
trader i kraft den 18 oktober 2024, och i sa fall hur. Det gér inte att lasa fran lagforslaget eller
forarbetet hur NIS2 -direktivet skulle forhalla sig till N1S-lagen som nationellt antas gélla till
slutet av aret, dvs. om vertikal direkt effekt galler. Samtidigt har EU-ratten ett foretrade och N1S2
direktivet har redan tratt i kraft 6ver ett ar sedan. Lagstiftaren bor fortydliga pa vilka grunder
medlemsstat Sverige skulle inte behodva beakta NIS2 efter den 18 oktober 2024 och hur paverkar
det vérdekedjan.

Om leveranttrsansvaret trader i kraft den 18 oktober 2024 for foretagen som inte traffas direkt
av NIS2, maste deras uppfyllelse av cybersakerhetskraven hanteras kontraktuellt med
verksamhetsutGvaren som tréffas av direktivet och lagen. Detta kréver ett fortydligande i
forhallande till andra lagar, sasom aktiebolagslagstiftningen och informationsreglerna for
borsnoterade bolag. Remissrespondenterna uppmanar lagstiftaren genast fortydliga vad som
galler rattsligt for leverantorskedjan som inte per se traffas av cybersékerhetslagen, men som maste
uppfylla kraven som leverantorer till verksamheter som &r inom scopet, inom forsta led.

h. En frdga som behdver belysning ar det faktum att om relationen mellan verksamhetsutGvaren
och leverantoren ar kontraktuell — och inte indispositiv sasom till exempel sdkerhetsskyddslagens
krav inom sdkerhetsskyddsavtal & — kommer de eventuella tvister om tolkningen hamna i de
allménna domstolarna eller bli forlikningsavtal? En konsekvensanalys av detta torde visa att pa
grund av det kénsliga innehallet inom cybersakerhetsarbetet kommer foretagen och
organisationer dra sig for att ta fragor till en allman domstol, dvs. tingsratten, och darigenom
kommer vi i Sverige ocksa bli utan en rattsskipning vilket innebar att tolkningen och praxis av
reglerna kommer inte att utvecklas som sig bor.

Remissrespondenterna uppmanar lagstiftaren att tydliggora relationen och ansvaret mellan verksamhetsutévarna och
leveranttrerna, samt stifta regler om en snabb utveckling av implementationsforeskerifter fran tillsynsmyndigheterna, for att ge
SME ¢n chans att veta vad de ska gora, samt nér och hur for att folja lagen. Remissrespondenterna vill paminna
lagstiftaren om att eftersom direktivet och lagforslaget kraver en riskanalys och atgarder av leverantorer som inte traffas av
direktivet och lagen direkt, méste detta regleras kontraktuellt inom avtalsrétten, samt via soft law. Det ar troligt att vid
tvister kommer parterna ¢j vilja fora talan vid allmanna domstolar, da saken handlar om kansliga uppgifter inom foretagen.
Dérmed kan det antas att praxis och réttsskipning ej kommer ske snabbt inom detta falt, och behovet av foreskrifterna
utan fordrgjning 6kar darav.

6. Otydlighet om tillsynsmyndigheterna och om CSIRT




Enligt det svenska lagforslaget kommer ett betydande antal olika statliga forvaltningsmyndigheter bli
sektorsansvariga tillsynsmyndigheter. Flera verksamhetsutévare kommer att fa fler tillsynsmyndigheter an
en. Precis som MSB har i sitt remissvar den 12 april papekat, finns det oklarheter i samordningen av dessa
tillsynsmyndigheter sasom lagforslaget lyder idag. Sarskilt forenar vi oss med punkterna 3 och 8 i
Myndigheten fér samhéllsskydd och beredskaps, MSB, svar;

3. En gemensam tjanst for myndighetskontakter behdver skapas.

8. Tillsynssamordningen behdver starkas.

Respondenterna vill paminna lagstiftaren om, att i samband med (EU) 2016/1148 dvs. NIS-direktivets
genomforande 2018, fick flera tillsynsmyndigheter uppgiften att ta fram foreskrifter utifran lagen, for att
ge sektorerna svaret pa ”hur” man ska arbeta med cybersakerheten. Fem ér senare hade en myndighet inte
fatt fram nagra foreskrifter alls, medan en annan kom med den forsta branschspecifika foreskriften inom
ett samhallskritiskt omrade forst 2023. Notera, att samtidigt har samma myndigheter fatt utdva tillsyn
enligt sa kallade N1S-lagen, SFS 2018/1174. Fran verksamhetsutovarnas perspektiv ar detta inte
rattssékert eller effektivt och motverkar direktivets och lagens syfte. | den nuvarande formuleringen av
cybersakerhetslagen finns inga verkliga krav pa tillsynsmyndigheter att fa fram hogkvalitativa foreskrifter
effektivt och utan férdréjning, samtidigt som samma myndighet har enligt lagforslaget ratt att agera som
tillsynsmyndighet. Denna situation kan bli ohallbar for manga branscher, sarskilt sadana med manga sma
och medelstora foretag.

Enligt § 27 i cybersakerhetsforordningen foreslas MSB fortsattningsvis vara Sveriges nationella CSIRT -
enhet, i enlighet med direktivets artikel 15 och utfora for sektorer flera viktiga uppdrag i enlighet med
forordningens § 29. Under denna delbetdnkandets remisstid har det dock kommit uttalanden fran
regeringen om att en annan myndighet skulle bli CSIRT-centrum. Remissrespondenterna beklagar den
politiska osakerheten kring fragan eftersom det skapar osdkerhet och minskar planeringsbarheten for alla
inom faltet.

Remissrespondenterna vill ocksa paminna om att det lampliga med att ett cybersakerhetscentrum som ska
betjana &ndamalen och syften av NI1S2, finns hos en sektorsmyndighet som ingar EU:s mandatomrade,
och dérmed &r van att arbeta med och for den gemensamma marknaden i EU. Polisiér verksamhet,
forsvaret och domstolarna ingar inte den gemensamma marknaden, eller EU:s mandat hos
medlemslander. Att forvalta cybersékerhetslagen och -férordningen utan insikter i EU-ratt som géller den
gemensamma marknaden, dér de privata foretagen agerar, torde vara en utstrdckning av NIS2:s syfte och
andamal som gar forbi det nationella tolkningsutrymmet enligt EU-praxis.

En tydlig utvarderingsprocess med kriterier bor faststallas av lagstiftaren i enlighet med direktivets krav.

Remissrespondenterna foreslar att en yttre tidsgrans faststalls for de 11 tillsynsmyndigheterna, som réaknas upp i § 11 i
forslaget till cybersakerhetsfrordning, for att presentera fullgoda och effektiva foreskrifter inom sina respektive sektorer.
Remissrespondenterna foreslar vidare att den nationella CSIRT -verksamheten Iggs hos en myndighet som redan arbetar
med detta politikomrade, som ingar EU:s mandat och &r en del av den gemensamma marknaden.

7. Om straffpaféljderna — straffréttsliga sanktioner saknas

NIS2 direktivet ger utrymme att infora nationella straffpaféljder pa 6vertradelser av direktivet och dess
nationell implementering. Straffratten &r alltid nationell inom EU och darmed kan straffrattslig
ansvarskravande bara genomforas i den nationella lagen. | SOU 2024:18 faststalls att nagot
ansvarskravande inte &r tankt att ske inom ramen av cybersékerhetslagen:

Det &r enligt direktivet upp till medlemsstaterna att avgora om bestdmmelser om straffansvar ska inforas
for den nationella regleringen. Vid genomforandet av det tidigare NIS-direktivet gjordes beddmningen att
Gvertradelser inte skulle vara straffsanktionerade. Skélen var att kriminalisering som metod bdr anvéndas
med forsiktighet. \idare skulle straff inte heller vara den effektivaste sanktionen, eftersom de som skulle
kunna géra sig skyldiga till dvertradelser skulle vara myndigheter, kommuner, landsting och féretag. Straff
kan enligt svensk ratt endast adomas en fysisk person. Det saknas enligt regeringen nu skal att franga




den bedémningen. Utredningens inriktning ska dérfor vara att sanktioner ska vara av administrativt
slag. Det handlar d& om sanktionsavgifter. En forandring i forhallande till N1S-lagen &r att dessa ska
ligga pa en hogre niva. (s. 75)

Remissrespondenterna kan inte se ndgon omvarldsanalys som grund till ovanstaende. I sjélva verket skulle
en riskanalys visa foljande:

Vélfardsbrottsligheten i Sverige okar lavinartat, samtidigt som den offentliga sektorn saknar
kontroller och tillsyn for att kunna hantera forluster av miljarder kronor arligen som resultat
av detta. Detta har gestaltats av bl. a Jens Nylanders Al-genomgang av kommuners ekonomi.

Brottsligheten som riktar sig mot kritiska samhéllsviktiga verksamheter, till exempel
avfallshanteringen, har ocksa blivit normalitet i Sverige, t ex fallet med Think Pink. Vinsterna
ar stora och riskerna sm4, vilket lockar den organiserade brottsligheten.

Att paverkansmajligheter och infiltrering in i den offentliga forvaltningen ar latt och hander
ofta, det finns otaliga exempel pa kriminalvarden, domstolar och polis. Aven inom
tillsynsmyndigheterna sker detta, sisom inom livsmedelsverket.

Under de senaste aren har fler kommuner och myndigheter blivit utsatta for omfattande
cyberattacker, i form av till exempel ransomware och hackerattacker, med stora och dyra
skador pa verksamheten och for de enskilda medborgarna.

Sverige ar alltmer en integrerad del av EU och NATO, och bada medlemskapen kréaver en
hog sakerhetsniva, inklusive forebyggande, samt sanktionerande av cyberbrottslighet.

En materiell analys av vad NI1S2 direktivet ger for handen att paférandet av administrativa
sanktionsavgifter for vasentliga och viktiga entiteter i artikel konstateras att sanktionerna ska vara
effektiva, proportionella och avskrackande. Det ar fraga om effektiva rattsmedel:

Artikel 34.1

Medlemsstaterna ska sakerstélla att de administrativa sanktionsavgifter som péftrs vasentliga och viktiga
entiteter enligt denna artikel for Gvertrédelser av detta direktiv &r effektiva, proportionella och
avskréckande, med heaktande av omst&ndigheterna i varje enskilt fall.

Vidare finns det stod i N1S2-direktivet till straffpafoljd for personer i ledande funktioner enligt artikel
32.6, 1 stycke, som lyder:

Medlemsstaterna ska sékerstélla att varje fysisk person som ansvarar for eller agerar som juridiskt ombud
for en véasentlig entitet har befogenhet att sakerstalla att entiteten efterlever detta direktiv, pa grundval av
en befogenhet att foretrada entiteten, att fatta beslut pa dess vagnar eller att utova kontroll Gver entiteten.
Medlemsstaterna ska sakerstélla att dessa fysiska personer kan hallas ansvariga for overtradelser av sitt
uppdrag att sakerstélla att detta direktiv efterlevs.

| det andra stycket konstateras:



Nar det galler offentliga forvaltningsentiteter paverkar inte denna punkt nationell ratt avseende det ansvar
som aligger statligt anstéllda och valda eller utndmnda tjénstepersoner.

Remissrespondentrenas lasning och forstaelse av det andra stycket innebér att denna punkt ej ska paverka
befintliga nationella regleringar om tjanstefel och tjansteansvar. Det betyder inte att tjainstepersoner inom
offentlig forvaltning skulle kunna ga utan paféljd vid en 6vertradelse enligt artikel 32.6 ovan, sdésom
utredningskommittén har tolkat detta. Det dr orimligt eftersom Sverige saknar idag en effektiv reglering
av tjansteansvar. Nar det géller tjanstefel och grovt tjanstefel enligt Brottsbalkens 20 kap, 1 §, ska det dels
finnas ett uppsat, dels ska 6vertradelsen ske i samband med myndighetsutévning — ett begrepp som
faktiskt inte finns definierat i en lag.

Cybersékerhetsovertradelser kan ske utan uppsat, men av oaktsamhet, och samtidigt leda till oanade och
stora negativa konsekvenser for organisationen och dess kunder, anvandare och intressenter. De kan
ocksa ske utan att det ar fragga om myndighetsutdvning i nagot specifikt fall, utan i stallet kan det handla
om ledningsbeslut och styrning, sésom artikel artikel 20.1. listar:

Medlemsstaterna ska sékerstélla att vasentliga och viktiga entiteters ledningsorgan godkanner de
riskhanteringsatgarder for cybersakerhet som dessa entiteter vidtar for att folja artikel 21, dvervakar
genomftrandet av dem och kan stéllas till svars for entiteternas Gvertradelser av den artikeln.

Remissrespondenterna anser att det &r bade lampligt och nédvandigt att infora effektiva rattsmedel, i form av straffréttsliga
sanktioner, for dem som avsiktligt eller med grov oaktsamhet orsakar betydande ekonomiska, fysiska eller immateriella
skador till juridiska eller fysiska personer genom att underlata en hog niva av cybersakerhet i sina digitala strukturer,
natverk, program och applikationer i enlighet med kraven pa N1S2. De administrativa sanktionerna réacker inte for att
uppna direktivets syfte, da de riktas endast mot den hogsta ledningen och endast inom néringslivet.
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