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1. On/Off-knappen



An Iver company

Amazon – Jeff Bezos

Google – Sundar Pichai

OpenAI – Sam Altman

Apple – Tim Cook

Meta – Mark Zuckerberg

Alla dessa deltog när Donald 

Trump tillträdde som president.

BBC News, 20 januari 2025

https://www.bbc.co.uk/news/articles/cvgpqeq82rvo
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Svenska Dagbladet, 5 mars 2025

https://www.svd.se/a/Vz2zld/advokater-it-avtal-en-risk-for-svensk-beredskap


An Iver company

AP, 15 maj 2025

THE HAGUE, Netherlands (AP) — The 

International Criminal Court ’s chief prosecutor 

has lost access to his email, and his bank 

accounts have been frozen …

Microsoft, for example, cancelled Khan’s 

email address, forcing the prosecutor to move 

to Proton Mail, a Swiss email provider, ICC 

staffers said …

Microsoft did not respond to a request for 

comment.

[Trump] said the court’s “malign conduct” 

threatens “the sovereignty of the United States 

and undermines the critical national security and 

foreign policy work of the United States 

Government.” …

The White House did not respond to a 

request for comment.

Digitala beroenden kan drabba internationella institutioner

https://apnews.com/article/icc-trump-sanctions-karim-khan-court-a4b4c02751ab84c09718b1b95cbd5db3
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Digitala beroenden kan drabba universitet och företag

South China Morning Post, 10 april 2025

Guangzhou-based Sun Yat-sen University sent a 

notice to faculty and students on Tuesday night 

stating that Microsoft 365 services - including 

OneDrive, OneNote, and SharePoint - will cease 

operations on Thursday afternoon … A staff 

member on the university's IT help desk said it 

was Microsoft's choice to terminate the school's 

business account …

The move comes just days after BGI Group, a 

leading Chinese genomics company, suddenly 

lost access to its own Microsoft services, 

including the Outlook email system and OneDrive 

cloud storage platform …

Microsoft did not immediately respond to a 

request for comment on Wednesday. It has not 

made any public statements explaining the 

reason for the suspensions.

https://www.scmp.com/tech/tech-war/article/3305889/microsoft-abruptly-cuts-services-chinese-university-genomics-firm
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Digitala beroenden kan drabba nationer

PCMag UK, 8 oktober 2019

Politico, 7 mars 2025

Financial Times, 9 mars 2025

Washington Post, 7 maj 2025

https://uk.pcmag.com/news/122949/adobe-pulls-all-user-access-in-venezuela-due-to-us-sanctions
https://www.politico.eu/article/us-satellite-company-maxar-cuts-off-ukraine-access-imagery-report-says/
https://www.ft.com/content/1503a69e-13e4-4ee8-9d05-b9ce1f7cc89e
https://wapo.st/3YEYyay
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Digitala beroenden kan drabba nationer

Danmark är ”djupt beroende” av USA

Det råder ingen tvekan om att USA potentiellt har 

en stor knapp att trycka på när det gäller 

amerikanska teknikföretag, om de skulle 

bestämma sig för att göra det.

- Om amerikanerna bestämmer sig för att stänga 

ned amerikanska molntjänster klockan åtta på 

måndag morgon, kommer Danmark att stå stilla 

klockan nio, säger [Jacob Herbst, talesperson för 

danska regeringens cybersäkerhetsråd och CTO 

för cybersäkerhetsföretaget Dubex].

Danska företag och offentlig sektor är ”djupt 

beroende” av amerikanska molntjänster från till 

exempel Microsoft och Apple, förklarar han.

A screenshot of a social media post

AI-generated content may be incorrect.

TV2.dk, 10 april 2025

https://nyheder.tv2.dk/udland/2025-03-25-usa-kan-lukke-danmark-ned-paa-en-time-siger-ekspert
https://nyheder.tv2.dk/udland/2025-03-25-usa-kan-lukke-danmark-ned-paa-en-time-siger-ekspert
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Trump: EU är värre än Kina

U.S. President Donald Trump said Monday that 

the European Union is worse than China, hours 

after Washington and Beijing agreed to slash 

respective punitive tariffs and de-escalate their 

trade war.

"European Union is in many ways nastier than 

China, okay?" Trump said, as he lashed the bloc. 

"Oh, they'll come down a lot. You watch. We have 

all the cards. They treat us very unfairly."

Politico, 12 maj 2025

https://www.politico.eu/article/trump-eu-nastier-than-china/
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Nederländerna, Tyskland och Danmark agerar

Reuters, 19 mars 2025

Version2, 25 april 2025

Bloomberg, 26 maj 2025

https://www.reuters.com/world/europe/dutch-parliament-calls-end-reliance-us-software-2025-03-18/
https://www.version2.dk/artikel/minister-vil-bekaempe-tech-afhaengighed-arbejder-paa-exit-plan-fra-amerikansk-cloud
https://www.bloomberg.com/news/articles/2025-05-26/germany-s-merz-says-us-tech-perks-could-be-target-in-trade-war
https://www.bloomberg.com/news/articles/2025-05-26/germany-s-merz-says-us-tech-perks-could-be-target-in-trade-war
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Microsofts tillkännagivande

• För vissa åtgärder anges inte ens vilket 

problem åtgärden är avsedd att lösa.

• Andra åtgärder må vara dyra, utan att lösa 

grundproblemet.

• Microsofts inställning till att följa lagen är 

särskilt intressant. Företagets President Brad 

Smith har i ett kongressförhör uppgett:

”Det finns två typer av länder i världen, de 

som kräver efterlevnad av alla lagar de stiftar 

och de som stiftar vissa lagar men inte alltid 

kräver att de efterlevs.”

Analys av Microsofts nya “europeiska digitala åtaganden”

https://cleura.com/sv/molnguiden/perspektiv/analys-av-microsofts-nya-europeiska-digitala-ataganden/
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2. Lagarna
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GDPR – övervakning från tredjeland

Amerikanska myndigheter kan tvinga amerikanska 

molnbolag att lämna ut data även om denna data 

lagras på europeiska dotterbolags servrar i EU.

Det kallas extraterritoriell lagstiftning.

GDPR anger att biträden (t.ex. molnleverantörer) ska 

vidta åtgärder för att säkerställa att personal 

endast behandlar personuppgifter enligt kundens 

instruktioner, såvida inte EU-rätten eller en 

medlemsstats nationella rätt ålägger personalen 

att göra något annat.

Se artikel 28.3 a, 29 och 32.4 GDPR.

Se även rapporten Vad din verksamhet behöver veta 

om det tredje adekvansbeslutet.

https://cleura.com/sv/molnguiden/rapport/vad-din-verksamhet-behover-veta-om-det-tredje-adekvansbeslutet/#h-amerikansk-extraterritoriell-inhamtning
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/introduktion-till-gdpr/dataskyddsforordningen-i-fulltext/#A28
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/introduktion-till-gdpr/dataskyddsforordningen-i-fulltext/#A29
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/introduktion-till-gdpr/dataskyddsforordningen-i-fulltext/#A32
https://cleura.com/sv/molnguiden/rapport/vad-din-verksamhet-behover-veta-om-det-tredje-adekvansbeslutet/
https://cleura.com/sv/molnguiden/rapport/vad-din-verksamhet-behover-veta-om-det-tredje-adekvansbeslutet/
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Missbruk av amerikansk övervakning 1/2

• I oktober 2015 framkom att NSA brutit mot ett 

övervakningsavtal med sin tyska motsvarighet.

Nästan 70 % av de selektorer som Tyskland undersökte, 

och som NSA ville bedriva övervakning mot, avsåg 

regeringsorgan i EU-länder. Även europeiska företag var 

måltavlor.

Källa: Spiegel, Sonderermittler spricht von klarem Vertragsbruch der NSA.

• I juli 2020 avslöjades att en amerikansk säkerhetstjänst 

olagligen upprättat underrättelserapporter om journalister.

Källor: The Washington Post, DHS compiled ‘intelligence reports’ on 

journalists who published leaked documents och Lawfare, What If J. Edgar 

Hoover Had Been a Moron?.

https://www.spiegel.de/politik/deutschland/nsa-selektorenliste-kurt-graulich-spricht-von-klarem-vertragsbruch-a-1060280.html
https://www.washingtonpost.com/national-security/dhs-compiled-intelligence-reports-on-journalists-who-published-leaked-documents/2020/07/30/5be5ec9e-d25b-11ea-9038-af089b63ac21_story.html
https://www.washingtonpost.com/national-security/dhs-compiled-intelligence-reports-on-journalists-who-published-leaked-documents/2020/07/30/5be5ec9e-d25b-11ea-9038-af089b63ac21_story.html
https://www.lawfaremedia.org/article/what-if-j-edgar-hoover-had-been-moron
https://www.lawfaremedia.org/article/what-if-j-edgar-hoover-had-been-moron
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Missbruk av amerikansk övervakning 2/2

• I juni 2021 publicerade Microsofts President Brad Smith en 

debattartikel i Washington Post där han beskrev hur missbruket 

av hemlig övervakning fortgått under såväl Trump som tidigare 

presidentadministrationer.

Källa: The Washington Post, The Secret Gag Orders Must Stop.

• I maj 2023 avslöjades att FBI gjort fler än 278 000 otillbörliga 

sökningar i en underrättelsedatabas med FISA 702-information.

Källor: The Wall Street Journal, FBI Searched Jan. 6 Rioters and George Floyd 

Demonstrators in Spy Database och The Register, FBI abused spy law but only like 

280,000 times in a year. The Register rapporterar vidare att det bland de övervakade 

fanns en amerikansk senator, en delstatssenator och en domare på delstatsnivå.

https://www.washingtonpost.com/opinions/2021/06/13/microsoft-brad-smith-trump-justice-department-gag-orders/
https://www.wsj.com/articles/fbi-improperly-searched-spy-database-for-information-on-americans-court-says-2f12bcd
https://www.wsj.com/articles/fbi-improperly-searched-spy-database-for-information-on-americans-court-says-2f12bcd
https://www.theregister.com/2023/05/22/fbi_fisa_abuse/
https://www.theregister.com/2023/05/22/fbi_fisa_abuse/
https://www.theregister.com/2023/07/22/us_senator_caught_in_section_702/
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Lämplighetsbedömning enligt OSL 1/3

År 2023 infördes en sekretessbrytande 

bestämmelse i 10 kap. 2 a § offentlighets- och 

sekretesslagen (OSL).

Sekretessbelagda uppgifter får lämnas till en it-

leverantör om utkontrakteringen klarar en 

lämplighetsbedömning.

Lämplighetsbedömningen bör avse samtliga 

omständigheter som är relevanta för 

utkontrakteringen.
Sekretessgenombrott vid utlämnande för teknisk bearbetning eller 
teknisk lagring av uppgifter, prop. 2022/23:97

https://www.regeringen.se/contentassets/0903061f79204084b6acf4ce1a978830/snicks-a4-inlaga-webbomslag.pdf
https://www.regeringen.se/contentassets/0903061f79204084b6acf4ce1a978830/snicks-a4-inlaga-webbomslag.pdf
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Lämplighetsbedömning enligt OSL 2/3

En mängd omständigheter ska beaktas för att säkerställa 

ett ändamålsenligt skydd, relaterat till:

• myndigheten,

• tjänsteleverantören,

• arten och omfattningen på informationen som lämnas ut,

• intresset som sekretessen skulle ha skyddat,

• it-tjänsten i fråga,

• avtalsförhållandet mellan myndigheten och 

tjänsteleverantören,

• den allmänna nationella och internationella 

säkerhetssituationen.

Sekretessgenombrott vid utlämnande för teknisk bearbetning eller 
teknisk lagring av uppgifter, prop. 2022/23:97

https://www.regeringen.se/contentassets/0903061f79204084b6acf4ce1a978830/snicks-a4-inlaga-webbomslag.pdf
https://www.regeringen.se/contentassets/0903061f79204084b6acf4ce1a978830/snicks-a4-inlaga-webbomslag.pdf
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Lämplighetsbedömning enligt OSL 3/3

Myndigheten ska dessutom beakta:

• faktorer för att säkerställa förutsägbarhet och 

säkerhet vid uppgiftshanteringen,

• avtalsvillkor som riskerar att beröva den offentliga 

myndigheten kontrollen över informationen,

• tjänsteleverantörens affärsmodell,

• om utkontrakteringen kan öka riskexponeringen för den 

utlämnade informationen, till exempel om 

informationen är samlokaliserad med information som 

tillhör andra myndigheter eller organisationer,

• de geografiska platser där informationen ska 

behandlas,

• om underleverantörer potentiellt kan få tillgång till 

informationen.

Sekretessgenombrott vid utlämnande för teknisk bearbetning eller 
teknisk lagring av uppgifter, prop. 2022/23:97

https://www.regeringen.se/contentassets/0903061f79204084b6acf4ce1a978830/snicks-a4-inlaga-webbomslag.pdf
https://www.regeringen.se/contentassets/0903061f79204084b6acf4ce1a978830/snicks-a4-inlaga-webbomslag.pdf
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NIS2 – ny cybersäkerhetslag 1/2

Artikel 21.2 – grundläggande åtgärder ska utvärderas och innefatta

1. incidenthantering,

2. kontinuitetshantering,

3. säkerhet i leveranskedjan,

4. säkerhet vid förvärv, utveckling och underhåll av nätverks- och 

informationssystem inklusive hantering av sårbarheter och 

sårbarhetsinformation,

5. strategier och förfaranden för användning av kryptografi och 

kryptering,

6. personalsäkerhet,

7. strategier för åtkomstkontroll och tillgångsförvaltning,

8. säkrade lösningar för kommunikation, och

9. lösningar för autentisering.

Åtgärderna ska utgå från ett allriskperspektiv och en riskanalys och 

vara proportionella i förhållande till risken.
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NIS2 – ny cybersäkerhetslag 2/2

Artikel 21.1 – Riskhanteringsåtgärderna ska bl.a. syfta

till att förhindra eller minimera incidenters påverkan på 

mottagarna av verksamhetens tjänster.

När en verksamhet bedömer vilka åtgärder som är 

tillräckliga ska verksamheten beakta att incidenter kan

få samhälleliga och ekonomiska konsekvenser.

NIS2 kräver alltså hänsyn till mer än bara egenintresset.
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Nationell strategi för cybersäkerhet 1/3

Avser 2025–2029

• Försämrat säkerhetspolitiskt läge

• Ökade cyberhot

• Högre krav på Sveriges förmåga att 

skydda och stärka samhällets 

funktioner – även i cyberdomänen

A city with a river and boats

AI-generated content may be incorrect.

https://www.regeringen.se/informationsmaterial/2025/03/nationell-strategi-for-cybersakerhet-2025-2029/
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Nationell strategi för cybersäkerhet 2/3

• Verksamheter blir sårbara om de inte har beaktat 

sina beroenden till externa it-drifttjänster och 

leverantören misslyckas med att leverera sin tjänst.

• Verksamheter riskerar att sakna alternativa lösningar.

• Det kan innebära allvarliga risker om många 

organisationer är beroende av samma tjänst.

• Vid en oligopol- eller monopolsituation minskas 

kundens flexibilitet och valmöjligheter.

A city with a river and boats

AI-generated content may be incorrect.

Nationella cybersäkerhetsstrategin, s. 21

https://www.regeringen.se/informationsmaterial/2025/03/nationell-strategi-for-cybersakerhet-2025-2029/
https://www.regeringen.se/informationsmaterial/2025/03/nationell-strategi-for-cybersakerhet-2025-2029/
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Nationell strategi för cybersäkerhet 3/3

A city with a river and boats

AI-generated content may be incorrect. • Beroenden av digitala tjänster från organisationer 

baserade i tredjeland, kan vara olämpliga och 

utgöra en sårbarhet som kan användas som 

politiskt påtryckningsmedel.

• Okända brister samt brister i kravställning mot en 

it-leverantör med många kunder riskerar att 

leda till stora störningar inom såväl privat som 

offentlig sektor i Sverige.

• Konsekvensen av att licensavgifter höjs, eller att 

tjänster upphör, riskerar också bli stora.
Nationella cybersäkerhetsstrategin, s. 21

https://www.regeringen.se/informationsmaterial/2025/03/nationell-strategi-for-cybersakerhet-2025-2029/
https://www.regeringen.se/informationsmaterial/2025/03/nationell-strategi-for-cybersakerhet-2025-2029/
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Det oväntade har blivit det normala

• Brexit (folkomröstning 2016, verkställdes 2020)

• Trump blir USA:s president (2017–2021)

• Covid-19-pandemin (2020–2023)

• Rysslands storskaliga invasion av Ukraina (2022–)

• Microsoft hackas, kritiseras hårt (2023–2024)

• USA:s övervakningssystem hackas (2024)

• Trump blir USA:s president igen (2025–)

https://www.cisa.gov/resources-tools/resources/CSRB-Review-Summer-2023-MEO-Intrusion
https://www.wsj.com/tech/cybersecurity/u-s-wiretap-systems-targeted-in-china-linked-hack-327fc63b
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Tyska federala statens Microsoft-kostnader

“Perli has been asking the executive branch about the 

costs [of the federal administration for software licenses 

and IT services such as consulting, maintenance and 

cloud or server services], which are rising massively 

every year, since 2018.”

”… based on the figures provided, Microsoft costs 

have risen sharply by more than 250% since 2017 …”

heise online, 1 juni 2024

A screenshot of a computer screen

Description automatically generated

https://www.heise.de/en/news/Germany-License-costs-for-Microsoft-at-a-high-level-overall-new-record-9744371.html
https://www.heise.de/en/news/Germany-License-costs-for-Microsoft-at-a-high-level-overall-new-record-9744371.html
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Danska kommuners Microsoft-kostnader

År 2018 betalade danska kommuner minst 313 

miljoner danska kronor till Microsoft, år 2023 ligger 

siffran på cirka 538 miljoner.

En ökning med över 70 procent på sex år.

Danmarks liberala digitaliseringsminister har till 

Version2 kommenterat beroendet som ”i grunden 

problematiskt” och sagt att ”När teknikjättar använder 

sin dominerande ställning för att höja priserna utan att 

vi kan välja bort dem, måste vi spendera ännu mer 

skattepengar utan att få mer för pengarna.”

Microsoft själva ser inga problem med prissättningen, 

som de har beskrivit som ”rättvis”.

https://www.version2.dk/artikel/dyk-ned-i-tallene-se-hvor-mange-penge-din-kommune-betaler-til-microsoft
https://www.version2.dk/artikel/tech-giganters-jerngreb-om-kommunerne-bekymrer-minister-det-er-helt-grundlaeggende-problematisk
https://www.dr.dk/nyheder/indland/kommunerne-er-dybt-afhaengige-af-microsoft-og-deres-udgifter-stiger-og-stiger
https://www.version2.dk/artikel/dyk-ned-i-tallene-se-hvor-mange-penge-din-kommune-betaler-til-microsoft
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Region Köpenhamn säger upp 150 personer

I oktober 2023 rapporterade danska medier:

“Den offentliga sektorn upplever stora prisökningar på it-

licenser, så stora att Region Hovedstaden i Danmark under 

våren sade upp 150 medarbetare.”

Det var inte särskilt avancerade lösningar som berördes, 

utan helt basala system som nu kostade mer än förut.

https://www.version2.dk/artikel/amerikanske-it-giganter-dominerer-danske-myndigheder-der-er-nu-en-monopollignende-tilstand
https://www.version2.dk/artikel/prisstigninger-koster-150-it-job-i-region-h-det-er-helt-basale-systemer-som-bare-koster
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