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Vilka ar vi?

= Svenska Bankfdreningen ar en
branschorganisation som
verkar for en sund utveckling av
det svenska bankvasendet.

= Bankforeningens mal ar att

beta for att fortroendet 6 S k
e venska
AN R Bankforeningen
regelverk som langsiktigt

starker svensk ekonomi Finance Sweden

= Att verka for en val fungerande
finansiell infrastruktur och hdg
banksékerhet
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Hotbildsbedomning for Sveriges banker 2025

Hotbildsbedémning

Publiceras externt med syftet att bidra till kunskap och transparens till
allmanheten, staten, foretagen och andra beslutsfattare.

for Sveriges banker Elva avsnitt

1. Krankning, personhot och vald mot bankpersonal
2. Hotbilden fran insiders och majliggorare
3. Det sakerhetspolitiska laget, kontinuitet och civil beredskap
4. Informationssdkerhets- och cybersakerhetshot
5. Bedragerier och finansiell brottslighet
6. Penningtvatt
7. Nyttjande av foretag i brottsliga syften
8. Finansiering av terrorism
9. Internationella sanktioner
10. Bank- och vardetransportran och angrepp mot uttagsautomater
11. Utmaningarna med kontanter

@ évaerrl]ilif(jareniﬂgen Rapporten finns att ladda ner pa var webbplats pa svenska och engelska: financesweden.se
’ Finance Sweden
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Cyberhotlandskapet for Svenska banker

Ok_ad digitalisering av banktjanster och kanaler
= Okad exponering mot cyberrisker

bpropose to consider
‘the question;'Can
machines think?’

Cyberdoméanen en del av slagfaltet i Ukraina

Wipers, ransomware och
Overbelastningsangrepp (DDoS)

~Alan Turing

Beroendet av kritisk infrastruktur

Cyberrisker i leverantorsledet, zero-days Garnegle Viellon Univerity
Machine-kearning

Al och deep fakes

Svenska
Bankforeningen

Finance Sweden



Starkt krishantering vid stora cyberangrepp

STARKT KRISHANTERING

Tillse att Riksbanken far i uppdrag att snarast
etablera funktionen fér krishantering vid
allvarliga driftstérningar i den finansiella
sektorns digitala infrastruktur.

Tillse att Riksbanken far i uppdrag att
tillsammans med Nationellt
cybersdkerhetscenter, definiera tydliga roller
och ansvar for funktionen gentemot centret,
CERT-SE och FRA, for krishanterande och
stodjande atgarder vid cyberangrepp mot
samhallsviktig finansiell verksamhet.

Tillse att Riksbanken, med stéd av NCSC, CERT-
SE och FRA, far i uppdrag att etablera konkreta
stodjande atgarder till verksamhetsutdvare av
samhallsviktig finansiell verksamhet vid
omfattande cyberangrepp.

Svenska
Bankforeningen

Finance Sweden

NY BROTTSRUBRICERING

Overbelastningsattacker omfattas idag av
brottet dataintrang, trots att nagot intrang i ett
visst datasystem inte skett. Vad det i sjalva
verket ar fraga om ar en tillfallig storning av
tiligangen till bankernas tjdnster, inte dess
innehall.

Bankerna vill ha kontroll ver vilken
information om angrepp som sprids till
allménheten. Det &r inte fraga om att
undanhalla allmanhet, media eller myndigheter
information, utan att begransa risker och
skadeverkningar saval i ekonomiskt som
fortroendemassigt hianseende.

Dataintrang dr dirmed en missvisande
brottsrubricering och det finns ett behov av ett
brott som pa ett tydligt satt beskriver vad som i
sjalva verket intraffat. Bankforeningen foreslar
att det nya brottet datastérning infors i
brottsbalken.

Svenska FRAMSTALLNING

Bankforeningen

Swedish Bankers' Association oy

2025-01-14 Finansdepartementet
Forsvarsdepartemenet
Justitiedepartementet

Starkt vid stora

Svenska atgarder for
i ingen vi finansielia sektom,

hemstallan 4r sammanfattningsvis fojande.

1T i i uppdrag att

g
digitala infrastruktur.

2. i i uppdrag att i
cybersakerhetscenter, NCSC, definiera tydiiga roller och ansvar for
CERT-SE Radioanstalt

FRA, for kri
samhalisviktig finansiell verksamhet.

3 med i FRA fari
uppdrag ait etablera konkreta stodjande atgarder til

omfattande cyberangrepp.

4. Infor brottet datastoming i brottsbalken.

Lank: Stark krishanteringen vid stora cyberangrepp
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Civil beredskap, totalférsvar och bankernas roll

Hiww Viktig information till Sveriges invanare

>
’ Hojd

Totalforsvar

T s e e - ... (] P
“an® 'oo% Vg

Krisberedskap
Civilt Militart .
férsvar férsvar om krlsen e“er
kriget kommer

Civil beredskap

Bildkalla: MSB
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Malbilden for kontinuitets- och sakerhetsarbetet utvidgas ur
bankens perspektiv

Icons crea ted by Freepik - Flaticon

Svenska
Bankforeningen
Finance Sweden
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Regeringens proposition Totalférsvaret 2025-2030

= Genom att stora eller fa det finansiella systemet att bryta samman kan en
motstdndare utéva utpressning, hota, vilseleda, skapa social oro och hamstring, vilket
kan férsdmra Sveriges motstdndskraft.

= ...motstdndskraften inom den finansiella sektorn behéver vara hég fér kunna std emot
angrepp som kan innefatta att sla ut eller allvarligt inskriinka maéjligheten att géra
betalningar mellan enskilda, foretag och myndigheter.

= Enligt regeringen behéver det finnas bade en planering och évade forberedelser och
reservforfaranden for att sakerstdlla det finansiella systemets grundléggande
funktionalitet, dven da el och elektroniska kommunikationer slagits ut.

Svenska
Bankforeningen
Finance Sweden
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Tabell 5.3 Forslag till satsningar inom civilt férsvar 2025-2030 samt berédkningar av
tidigare beslutade medel 2025

Miljoner kronor

2025
(berdk-
ningar av
tidigare
beslutade
Sektor/omrade medel) 2025 2026 2027 2028 2029 2030
Ekonomisk sakerhet (UO2, 27 26 31 41 170 263 261
U010, UO11, UD14)
Elektroniska 190 320 560 1040 1600 1600 1633
kommunikationer och post
(U022)
Energiférsérjning (UO6, 312 293 473 984 1124 1098 1048
uo21)
Finansiella tjanster (UO2) 8 10 11 13 15 15 15
Foérsérjning av grunddata 25 27 32 42 50 50 50
(UO3, U018, U022, UD24)
Halsa, vard och omsorg 2040 26 31 41 413 413 413
(U09)
Livsmedelsférsorjning och 546 225 406 733 1075 1039 1059
dricksvatten (U020, UO23)
Ordning och sakerhet (UO3, 164 211 343 505 590 590 590
U0o4, UO6)
Réaddningstjanst och skydd 510 152 256 561 830 815 815
av civilbefolkningen (UO6)
Transporter (UO6, U022) 752 298 430 607 820 820 820
Samordning och ledning 1105 307 464 817 617 617 617
(UO1, UOB)
Kunskap och forskning 25 28 28 29 30 30 30
(UOB, UO16)
Skydd av kulturarv (UO8, 0 24 32 47 10 10 10
Uo17)
Frivilliga forsvarsorg. (UOB) 64 28 48 70 70 70 70
Ovrigt (UO1, UO2 UO4, 689 0 0 0 0 0 0
Svenska UOB, U020, U021, U022)
Bankforeningen Kommande satsningar 0 25 355 970 1086 1070 1069

Finance Sweden Totalt 6457 2000 3500 6500 8500 8500 8500




Utveckling av totalférsvar och civil beredskap

o Regeringens tvarsektoriella naringslivsrad for totalférsvar och krisberedskap.

Finansinspektionen som sektorsansvarig myndighet for beredskap och samhallsviktiga

- tjanster. Identifiering av samhallsviktig verksamhet. Risk och sarbarhetsanalyser.

Riksbankens nya foreskrifter och allmanna rad om civil beredskap for betalningar.

e Arbetet inom FSPOS fokuseras pa fragor inom beredskap och civilt forsvar
-0

Finansdepartementets forslag pa en funktion for operativ krisledning vid allvarliga
storningar i den finansiella sektorns digitala infrastruktur.

Utredningar och regeringsuppdrag inom forsorjningsberedskap. Modell och metod for
forsorjningsanalys, aven inom beredskapssektorn Finansiella tjanster

Bankforeningen

Finance Sweden

@ Svenska
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Forordning om statliga myndigheters beredskap — 1 oktober 2022

Finansinspektionen ar sektorsansvarig myndighet for
beredskapssektorn finansiella tjanster.

Halla ihop planeringen for hojd beredskap likval som
forfredstida kriser som kan drabba sektorn.

Identifiera samhallsviktig verksamhet och ansvara for att
uppratthalla kontinuitet i den verksamheten.

Analysera om det finns sadan sarbarhet eller sddana hot
och risker som i fredstid eller under krig allvarligt kan
hota eller skada den samhallsviktiga verksamheten.

Sammanstalla en risk- och sarbarhetsanalys vartannat ar
som ocksa ska redovisa vilka atgarder som kravs for att
minska sarbarheten.

Sammanstalla och lamna forslag pa atgarder och
investeringar som behovs for att 6ka formagan att
uppratthalla den samhallsviktiga verksamheten inom
sektorn.

Svenska
Bankforeningen

Finance Sweden

2025

e

Svensk forfattningssamling

Forordning
om statliga myndigheters beredskap

Utfindad den 19 maj 2022
Regeringen forcskriver foljande.
Tillimpningsomride

1§ Denna forordning innehiller bestimmelser om uppgifier som statliga
har infor och vid fredstida

hiojd beredskap.

Syfiet med forordningen dr att statliga myndigheter under regeringen
genom sin verksamhet ska minska sirbarheten i samhllet och utveckla en
god fBrmiga att hantera sina uppgificr vid fredstida krissituationer och hajd
bercdskap.

ir stod av 8 kap. 7 §

28 de
inte fljer av lag cller annan forordning.

nigot annat

3§ For och gller

endast i13§om
For Bokfringsnimnden och Finanspolitiska ridet galler inte bestim-
melsen i 7 § om risk- och sirbarhetsanalyx.

For K ridet giller inte i7§ om risk- och
sirbarhetsanalys och § § om utbildning och dvning.

For Sakerhetspolisen giller inte bestimmelserna i 12 § andra styeket och
22 § andra, tredje och femte styckena om informationsskyldighet, 14 § om
it-incidentrapportering och 19 § om risk- och iGemning.

Far Fortfikationsverket, Forsvarets materielverk, Forsvarets radioanstalt,
Statens inspektion for
a och

plikt- och galler inte besta 12§
andra stycket om 14§ om
och 17 § om risk- och sirbarhetsbeddmning.

For utlandsmyndighctcma tillimpas denna forordning endast i den ut-
strickning som bestims i foreskrificr som meddclas av Regeringskanslict
(Utrikesdepartementet).

SFS 2022:524
Publicerad

den 26 maj 2022
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Riksbankens foreskrifter om civil beredskap for betalningar

" Regler om att fdretagen ska Riksbankens forfattningssamling
Utarbeta rutiner for uppréatthallande av betalningar s

RBFS 2023:3

Faststalla de funktioner och den bemanning som behdvs et o
under fredstida krissituationer och vid héjd beredskap ;‘&nozts dle‘: :yb:l:;lm-‘

Séakerstalla lokaler och utrustning

Beslutade den 14 december 2023

Séakerstalla information och informationsteknik {2072 1568 o S cbank ch s s sl g
Utarbeta en flerarig plan for utbildnings- och 6vningsverksamhet B

1§ Dessa foreskrifter innehéller bestimmelser som anger vilka foretag
som bedriver verksamhet som &r av sérskild betydelse for genomforandet

Genomfora arliga 6vningar g e o et oy e

Bestimmelserna anger hur sidana foretag, enskilt och i samverkan

med Riksbanken, ska planera och forbereda samt utbilda och dva for att

kunna uppritthlla den del av foretagets verksamhet som avser betalning-
Utse kontaktperson i et s

Definitioner

2§ Med avses och med
kontanter och andra betalningsmedel enligt 4 kap. lagen (2022:1568) om

= Foretagen ska ocksa delta i Riksbankens verksamhet Sveriges stank

Med avses och elek-

troniska pengar enligt lagen (2011:755) om elektroniska pengar.
. e -

Analys av betalfléden nira Ovecfig  pengar och s oy omedetas g
mellan betalkonton,
Samverkan gallande planering och férberedelser

Tillimpningsomrade
3§ Dessa foreskrifter giller for

Delta | utb”dn”’]gar 1. foretag som har tillstind enligt 19 kap. 1 § lagen (2007:528) om
| att bedriva clear

I . L . 2. virdepapperscentraler med  tillstind  enligt  artikel 16 &

Europaparlamentets och ridets forordning (EU) nr 909/2014 av den

De tal g emensamma ovnin g ar 23 juli 2014 om forbattrad vrdepappersavveckling i Europeiska unionen

och om virdepapperscentraler samt ndring av direktiv 98/26/EG och

Samordnlng av |nf0rmat|0n ﬁ?izgz;gkg::eﬁﬂgmg (EU) nr 2362012 samt som stir under

3. svenska kreditinstitut enligt 1 kap. 5 § 10 lagen (2004:297) om bank-
och finansieringsrorelse och filialer till utlindska kreditinstitut enligt

Svenska
Bankforeningen

Finance Sweden
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En ny regulatorisk tsunami? — sakerhet, resiliens, beredskap

CRA  porA

NIS 2

)
Beredskapsforordningen

DEED ©#) Riksbankens foreskrifter 87

3 e e ;
Crarplims i - i i 2L,

S N Ny
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